
PROTECCIÓN DE LA INFRAESTRUCTURA DE LA RED DE DATOS

Protección de alto rendimiento de las 

redes de datos por los líderes mundiales 

en tecnologías de fibra óptica

Las organizaciones de hoy en día enfrentan un panorama desafiante de 
ciberseguridad y en constante cambio que requiere un enfoque integral de 360 
grados para la seguridad de los datos.

Los sistemas actuales de gestión de redes (NMS) normalmente se centran en 
los protocolos y las transacciones de red de nivel superior, dejando a los clientes 
a salvo de las amenazas dentro de la capa física de la red. Dichos sistemas a 
menudo intentan detectar la actividad maliciosa en función de la interfaz y el 
estado del flujo de los datos, momento en el que el daño ya está hecho.

Al trabajar de manera independiente o en conjunto con las plataformas 
existentes NMS, las soluciones de Protección de la Infraestructura de la Red de 
Datos de FFT ofrecen a los clientes un panorama completo de la seguridad de 
su red física y de su estado operativo antes de que la red sea comprometida.



La tecnología de fibra óptica de FFT 
está diseñada para detectar y localizar 
manipulaciones, intentos de intrusión, 
alteración y actividades de extracción 
de datos con la precisión dentro de los 
25 metros o menos, a lo largo de las 
redes de datos. Esto se puede aplicar 
en cualquier lugar, desde las LAN’s 
locales de los centros de datos hasta 
el transporte WAN de larga distancia 
que llega a miles de kilómetros de 
longitud.

Al utilizar las “fibras obscuras” no 
utilizadas dentro del cable de red, las 
soluciones garantizan la integridad 
absoluta del tráfico de datos ya 
que FFT no intercepta, procesa ni 

supervisa los paquetes de datos en sí. 
Esto permite a los clientes con todos 
los niveles de sensibilidad de datos 
monitorear sus redes sin ninguna 
preocupación.

FFT ofrece soluciones que identifican 
las perturbaciones físicas de la red 
y brindan alarmas accionables que 
permiten a los administradores de 
la red aislar el problema, redirigir 
el tráfico de la red y responder a 
la amenaza; proporcionando la 
visibilidad necesaria de la capa 
física actualmente desaprovechada 
por sus plataformas de seguridad y 
administración de redes.

LA DIFERENCIA DE FFT

Utilizando las tecnologías de 
detección de fibra óptica basadas 
en un láser a lo largo de un cable 
portador sensible, se pueden 
detectar, ubicar y gestionar los 
eventos de intrusión no autorizados 
o no planificados a lo largo de toda el 
área sensible, de forma fácil y rápida.

Esta capacidad de detección 
avanzada no se limita solo al cable 
en sí. Al configurar la sensibilidad 
del sistema de forma adecuada, 
la detección puede extenderse en 
cualquier lugar en paralelo al cable 
sensible para incluir bandejas de 
cables, conductos, vías y sistemas 
de distribución de cables. El sistema 
puede monitorear cobre, fibra e 

incluso activos físicos adjuntos 
como racks y bandejas, para detectar 
manipulaciones similares.

El tiempo de actividad y la 
disponibilidad del sistema también 
se pueden mejorar monitorizando y 
anticipando el daño accidental por 
excavación, actividad sísmica u otra 
actividad humana intrusiva.



CASOS DE ÉXITO

BACKBONE DE RED – El área del 
backbone que abarca más de 2,500 
kilómetros cuadrados con una red 
altamente distribuida, un requisito 
de respuesta crítico de 15 minutos 
por parte del equipo de seguridad 
ante cualquier intento de intrusión de 
red. Varios controladores de FFT se 
implementan a lo largo del backbone 
de la red del sitio para identificar 
las intrusiones en tiempo real y 
habilitar la respuesta requerida. 
Mediante la implementación de una 
solución de FFT, el cliente también 
puede eliminar el cifrado sobre estos 
enlaces críticos.

TRANSPORTE DE DATOS CON FIBRA 
SUBMARINA: Una red de transporte 
por cable sensible que consta de 
distribución en tierra y submarina 

con una trayectoria de red de varios 
kilómetros. Se implementaron 
soluciones de FFT para permitir el 
monitoreo de la transición crítica 
de los cables submarinos desde el 
mar a la tierra, incluido el monitoreo 
de lugares físicos adjuntos tales 
como los registros de acceso y las 
bóvedas de cables.

REDES METROPOLITANAS - FFT 
Secure Link™ fue seleccionado para 
la protección física de redes de 
comunicación y datos altamente 
sensibles en múltiples instalaciones 
del gobierno de los Estados Unidos 
dentro de un área metropolitana. La 
solución de FFT supervisa en tiempo 
real un enlace de fibra óptica de 6.4 
km. entre las instalaciones a lo largo 
de las principales vías públicas, 
incluidos los registros de acceso 
público. 

CONFÍA EN LOS 
EXPERTOS

Si bien las plataformas típicas 
de gestión de la red sólo pueden 
proporcionar una vista de las 
intrusiones a nivel de red o de 
segmento, las soluciones FFT van 
más allá al identificar el área o 
zona específica donde se produce 
la perturbación. Tal monitoreo 
detallado funciona en conjunto y es 
complementario a las plataformas 
de administración de red existentes, 
ofreciendo a los clientes una vista 
completa de su red de datos a través 
de todas las capas del modelo OSI.

Las soluciones de FFT funcionan con 
el estándar SNMP en la industria para 

la integración con las plataformas 
existentes, así como una capacidad 
API completa e interfaces de alarmas 
físicas para la integración a sistemas 
de seguridad física, plataformas 
de administración de video y otras 
plataformas de seguridad existentes.

Además, a través del uso de nuestra 
plataforma de software de monitoreo 
FFT CAMSTM, los clientes pueden 
monitorear las redes directamente con 
o sin la integración en plataformas 
NMS existentes. CAMS también 
permite implementar múltiples 
soluciones FFT en configuraciones 
complejas distribuidas y monitoreadas 
centralmente como una sola solución 
integral.



NUESTRA PRESENCIA EN EL MUNDO

¿POR QUÉ FFT? 

En FFT somos especialistas en 
la industria de la seguridad, con 
una gama de productos basada 
en muchos años de experiencia 
y conocimiento desarrollando 
únicamente una tecnología 
superior de fibra óptica.

Los productos de FFT maximizan 
la sensibilidad y la probabilidad de 
la detección, al mismo tiempo que 
minimizan la probabilidad de las 
falsas alarmas, proporcionando 
una solución más confiable.

Con una amplia y versátil cartera 
de productos, las soluciones de 
FFT son adecuadas para una 
extensa gama de aplicaciones y 
son efectivas tanto para distancias 
cortas como para grandes 
distancias.

Con cada nuevo proyecto surge 
una serie de nuevos desafíos, 
y el equipo de FFT altamente 
capacitado, trabaja con sus clientes 
para crear una solución completa 
que cumpla con sus necesidades y 
supere sus expectativas.

Las soluciones de FFT ofrecen 
durabilidad y confiabilidad 
sobresalientes en el mercado. 
El cableado de fibra óptica es 
altamente resistente a la intemperie 
y a la corrosión, es inmune a 
los rayos y a la interferencia 
electromagnética y no requiere 
energía eléctrica ni componentes 
electrónicos en el campo.

Es por esto que las soluciones de 
FFT no sólo son fáciles de instalar, 
sino que también requieren un 
mantenimiento mínimo, lo que 
permite tener ahorros significativos 
año tras año, reduciendo el costo 
total de la propiedad.

FFT tiene una presencia global, con nuestro equipo distribuido en seis continentes

      Oficinas de FFT               Equipo de Ventas y Soporte Regional de FFT

CONTACTO CON FFT

Para mayor información, consulte nuestro sitio web o contacte a nuestro equipo:

E-mail: sales@fftsecurity.com

Sitio Web: www.fftsecurity.com
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